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¢2014: escandalo Snowden - EUA e outros paises possuiam
capacidade de espionar e vigiar toda e qualquer pessoa no mundo;
eDilma foi espionada, o que acelerou o projeto de Lei do Marco Civil da
Internet;

¢2015: a LGPD voltou a ser discutida;

e2016: Cambridge Analytica - Dados coletados para envio de
publicidade (Trump);

¢2018: GDPR entrou em vigor;

¢2019: Exigéncia para ser membro pleno da OCDE - Organizacgao para
a Cooperacao e Desenvolvimento Econémico.
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A Lei Geral de Protecédo de Dados



O que sdo Dados Pessoais?
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O que sio Dados Pessoais?

Dado pessoal Dado Sensivel Dado Crianca ou Dados anonimizados Anonimizacdo
adolescente

E qualquer informacéo Origem racial ou étnica, O tratamento de dados Dado relativo a titular que Utilizagdo de meios técnicos
relacionada a pessoa convicgao religiosa, opinido pessoais de criangas e de ndo possa ser identificado, razoaveis e disponiveis no
natural identificada ou politica, filiagdo a sindicato adolescentes devera ser considerando a utilizagdode momento do tratamento, por
identificavel. ou a organizagao de realizado em seu melhor meios técnicos razoaveis e meio dos quais um dado
carater religioso, filoséfico interesse, nos termos deste disponiveis na ocasido de seu perde a possibilidade de
ou politico, entre outros. artigo e da legislagéo tratamento. associagdo, direta ou indireta, a
pertinente. um individuo.
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Personagens da LGPD

Titular Controlador Operador Encarregado Autoridade
Nacional (ANPD)

A pessoa fisica a quem se Pessoa, fisica ou juridica, a Pessoa que realiza o Pessoa, indicada pelo O d6rgéo responsavel por
referem os dados guem compete as decisdes tratamento dos dados em controlador, que atua como fiscalizar e aplicar sangdes
pessoais. referentes ao tratamento nome do controlador. Ex.: canal de comunicagdoentre  administrativas em questdes
de dados pessoais. Seu setor de marketing ou o titular, controlador e a relacionadas a Lei Geral de
Empresas terceirizadas. autoridade nacional. Proteg¢ao de Dados.
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Direitos dos Titulares
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Bases Legais para Tratamento
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1 o 2

Consentimento do Cumprimento de
titular obrigacgao legal

OS 10 REQUISITOS PARA
TRATAMENTO DE DADOS PESSOAIS

3

Execucao de
politicas publicas

4 5 6

Realizagio de estudos por Para execucdo de Exercicio regular de
contratos direito em processo

Y Y
7 8 9 10

Protegdo avida do ‘:“'.“P"i_'“‘*"‘to de Interesses legitimos do
obrigacdo legal ou controlador ou terceiro Protecdo ao crédito

regulatoria

orgaos de pesquisa

titular ou terceiros
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Desafios da LGPD
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CICLO DE VIDA DOS DADOS - Art5
itular dos

Dados

Reutilizagao

Coleta Tratamento Armazenamento Compartilhamento . o
Eliminagao

Clientes
Colaboradores
Tipos de dados: FINALIDADE Pessoas Prazo retengio de dados
10 BASES LEGAIS Departamentos
Comum Fornecedores
Art.9 (CPF, RG, NOME) Ativos Parceir?s .

Politica de Sensivel (BD, Sistemas, Backup, Transf. internacional Art.15
Privacidade de (Biometria, Médico, (EB=L55Y Papel) Politica Retencido
dados Religido) Controles de Dados

Art. 37 - RAT (Autenticagio, Senhas)

Art.18 Art. 331 - Art. 42
Confirmagéao Politica DPA Contratos
acesso, corregao Classificagdo Art. 46
egtl’ninagéo de Dados PSI, Evidéncias
oqueio

anonimizagao
portabilidade

Privacy By Design - AIPD / RIPD - Relatério de Impacto a Privacidade de Dados . .
o Loservatorio
—
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MONITOR 1 MONITOR 2 MONITOR 3
[asl
MONITOR 4 MONITOR 5
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https://threatmap.checkpoint.com/
https://cybermap.kaspersky.com/
https://www.sophos.com/en-us/threat-center/threat-monitoring/threatdashboard.aspx#web-threats
https://map.lookingglasscyber.com/
https://globe.akamai.com/
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Desafios de SI

48% A

O elo mais fraco da
segurancada
informacdo é o usuario
final

Cwg 18%

° I;zgi:.s e senhas Perimetro de Rede e
] ishing controles Externos
. Ransomware
e  Vazamento de dados e  BancodeDados
. Falta de Treinamento . Servidores, Web server Firewall
. Sistemas operacionais e WAF
Aplicacdes Anti DDoS

IPS, IDS

‘ - ‘ —~ . File Server
ﬁ@@ (DLp e  Backup f
\ @ ?J . Cloud Anti Spam
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Phishing Attack [o BT



http://drive.google.com/file/d/1SZ7oLZw-8RE06AUyD09qQLE8eakN3Ogl/view
http://drive.google.com/file/d/1SZ7oLZw-8RE06AUyD09qQLE8eakN3Ogl/view
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Pesquise
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https://monitor.firefox.com/
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‘ Comporta
mento
Cultura
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As pessoas e uma cultura mudam se:

1. Percebem valor na mudanca;
2. Entendem que sao capazes de a executar;
3. Conseguem por em pratica o que lhes é passado.







9,
Recomendagdes para se Preparar
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A educacao e aculturamento
para a LGPD devem comecar de
cima para baixo para que inicie

com a adesao das liderancas.
Nem todos precisam entender

todas as nuances da Lei, mas
precisam ter uma compreensao
geral de seus aspectos.
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Os processos de tratamento de
dados pessoais podem ser
implementados de forma global ou
por departamento. Nao existem
regras rigidas e rapidas, mas antes
de criar novos procedimentos é
preciso entender como cada
departamento opera os dados
pessoais, assim como se existe base
legal para tais atividades.
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Recomendagdes para se Preparar
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Depois de ter treinado e
educado as altas liderancas da
organizacao, os colaboradores

das areas de negdcios que mais
manipulam dados pessoais

precisam ser treinados e

engajados a respeito de suas
responsabilidades diarias.
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Comece a documentar servigos ou
atividades do seu departamento que
envolvam compartilhamento e
tratamento de dados com terceiros:
agéncias de RH, agéncias de
marketing, prestadores de servico,
consultorias, escritorios de
advocacia, etc. Certifique-se de estar
resguardado quanto a essas
atividades.
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al d

Para receber uma sanc¢ao ou
notificacao da LGPD, vocé
precisa saber de fato que houve
uma violacao, e isso pode ser um
desafio. Para ajudar a
determinar se vocé sabe o que
esta acontecendo com os dados
pessoais sob guarda da
organizacao, questione:
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Como sabemos se os dados pessoais foram acessados por pessoal nao
autorizado?

Temos algum dado pessoal armazenado na forma de dados nao
estruturados, como documentos em word?

Como estamos gerenciando o fluxo de dados pessoais em cada
departamento?

Estamos registrando a transferéncia de dados pessoais em aplicativos,
nuvem, etc.?

Observatorio’
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